
PHP - Sécuriser les applications PHP
Développement

Référence : 210

3 Jours (21) heures - Présentiel

Tout développeurs web, webmasters, chefs de projets.

A l’issue de cette formation, l’apprenant sera capable de :

Sécuriser les éléments constituant d'une plateforme Web PHP : système, serveur Web, code, base de données

Connaitre PHP et l'architecture Web

Sécurisation de la plateforme

Sécurisation des éléments logiciels vis-à-vis de l'OS
Les groupes d'utilisateurs

Sécurisation d'apache

Les paramètres d'initialisation de PHP

Le cas de l'hébergement mutualisé

Sécurisation du code

Les différents types d'attaques visant les failles du code PHP

Sécuriser le contenu des paramètres des requêtes HTTP

Paramètre register_globals

Remote et Local File Include

La gestion des sessions par les cookies

La gestion des sessions par les en-têtes

Renouvellement de l'identifiant de session

La conception et traitement des formulaires XSS et CSRF

Les uploads

La protection du code SQL

Le spam

Se prémunir contre les authentifications en force brute

Se prévenir contre les attaques par déni de service avec les quotas

Population visée : Ouvrier – Employé – Employé qualifié – Cadre – Cadre supérieur

Public concerné :

Prérequis

Objectifs pédagogiques

Programme
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Se prévenir contre le Phishing

Les bonnes pratiques

Les patterns de programmation

La gestion des mots de passe

Les frameworks

Explications théoriques suivies de pratiques guidées puis de mises en autonomie
Votre formation a lieu en présentiel :
   • 1 vidéoprojecteur par salle
   • 1 ordinateur
Votre formation se déroule à distance avec :
   • 1 ordinateur
   • 1 connexion Internet
   • 1 adresse e-mail valide
   • 1 équipement audio (micro et enceintes ou casque)
   • 1 Webcam (facultatif – dans l’idéal)
   • 1 deuxième écran (facultatif – dans l’idéal)
Votre formation se déroule sur notre plate-forme de formation avec :
  • 1 ordinateur
  • 1 connexion Internet
  • 1 adresse e-mail valide
  • 1 équipement audio (micro et enceintes ou casque - facultatif) 

Méthodes et moyens

L’acquisition des compétences de la formation se fait à travers le suivi du formateur tout au long de la formation 
(séquences synchrones et asynchrones). Elle s’appuie également sur la réalisation d’exercices et de TP. Enfin, des quiz 
s’ajoutent aux différents outils de validation de l’acquisition des compétences visées. Une évaluation est systématiquement 
réalisée par chaque stagiaire, à l’issue de la formation.

Méthodes d’évaluation des acquis 

À l’issue de la formation, les exercices et travaux pratiques réalisés, leurs corrigés ainsi qu’un support de cours 
dématérialisé sera fourni à chaque stagiaire par e-mail ou via la plate-forme FOAD.

Support stagiaire 

Nos formateurs sont certifiés à l’issue d’un parcours organisé par nos soins. Ils bénéficient d’un suivi de maintien et 
d’évolution de leurs compétences aussi bien au niveau technique que pédagogique. Chacun de nos formateurs a bénéficié 
d’une formation spécifique à l’animation de classe virtuelle et à l’utilisation des solutions de formation à distance du 
Groupe ARKESYS.

Profil formateur
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Cette formation est accessible à toute personne en situation de handicap. Notre référent handicap prendra contact avec les 
stagiaires concernés pour adapter l’animation à leurs besoins et rendre l’apprentissage accessible à tous. Enfin, nos centres
de formation sont accessibles aux personnes à mobilité réduite.

Accessible à tous 
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